Plan for implementering af informationssikkerhed Plan- og Landdistriktsstyrelsen
Fase 1 - Deadline v. udgangen af 3. kvartal 2024

Maj-Juni

1. Basis dokumentation
* Politik

* Retningslinjer
Procedurer fx:
Haendelseshandtering
Funktionsadskillelse

Anskaffelse af nye IT systemer

= W N =

Anseettelse og ansaettelsesophgr nye
medarbejdere (Er udarbejdet i regi af HR)

(Forelaegges direktionen til godkendelse juni
2024)

Plan-og
Landdistriktsstyrelsen

August-Oktober

2. Forretningsanalyse

Kortlaegning af de mest forretningskritiske
processer som fx:

1. Monitorering af nationale hensyn,
som fx

- Dataudtraek Plandata
- Tilsyn
2. Systemer
- SagsGIS
3. Fysiske aktiver
- Database hos ERST

August -Oktober

3. Risikovurderinger

1. Udarbejdelse af trussels- og
sarbarhedsoverblik baseret pa fagkontorernes
input til risikovurderinger

2. Fastlaeggelse af risikoniveau samt
handleplaner for dette

Direktionen inddrages lgbende og forelaegges resultaterne af pkt. 2 og 3 saerskilt til godkendelse,
herunder mhp. fastlaeggelse af risikoniveau senest ved udgangen af Q3.



Plan for implementering af informationssikkerhed Plan- og Landdistriktsstyrelsen

Fase 2 - Deadline v. udgangen af 4. kvartal 2024

September-Oktober

3. Beredskabsplaner

* IT beredskabsplan, inkl.:
1. Kommunikationsplan
2. Reetableringsplan
3. Beredskabsfolder
4. Kontaktlister

Plan-og
Landdistriktsstyrelsen

Oktober-November

4. Leverandgrstyring, herunder tilsyn

Fyldestggrende overblik over
kontrakter, der vedrgrer IT systemer i
PLST

Overblik over evt. databehandleraftaler
og i sa fald identifikation af behov

Dokumentation fra leverandgrer ift.
overholdelse af persondataloven

Udarbejde metode for tilsyn af IT
leverandgrer

Udfgrelse af tilsyn med IT leverandgrer

November-December

5. Kontroller

* Kortleegning af ngdvendige kontroller fx:
1. Sikring af adgangskontrol

2. Sikring af Firewall

3. Sikring af netvaerk

Arshjul for kontroller

Udarbejde logningsprocedurer for ~kontroller

Kontroller udfgres



Overblik over pakraevet myndighedsdokumentation for Informationssikkerhed

Forretningsanalyse

v Beskriver hvad PLST er for en organisation
via politikken og retningslinjerne

=  Beskriver alle processor (fx MONI,
Ministerbetjening, Plandata mm.)

=  Systemoversigt med angivelse af systemejer

= Beskriver alle aktiver (fx database, netvark,
Pc’er mm.)

Procedure
v" Medarbejderens praktiske handtering af
informationssikkerhed i PLST
v" 0Opdatering af pc, telefon samt andet
it udstyr
v plysningspligt
v" Behandling af informationer mm.

Procedure ved anseaettelse

Procedure ved ansattelses ophgr

Procedure for it system forvaltning
Anskaffelse af nyt it system
Udvikling af eksisterende systemer
Drift og vedligehold af eksisterende
systemer
Databehandleraftaler og
tavshedspligtserkleeringer
Snitflader eller integrationer til andre
systemer, samt logning af disse

Procedure
Procedure for back up
v" Procedure for rapportering af

sikkerhedshandelser
v Skabelon for logning af
sikkerhedshandelser

v Skabelon for underretningsbrev
Procedure for handtering af
aktindsigtssager
Procedure for brugerstyring og
funktionsadskillelse

Adgang til drev, data, mapper,
certifikater mv.
Rettigheder i forskellige systemer
* Procedure for leverandgrstyring af
kontrakter der understgtter
informationssikkerhed
» Vurdering af leverandgrer, hvad de
mad/ikke ma/skal ggre samt
hvordan herunder
sikkerhedsgodkendelse

= Beskrivelse af drift, sikkerhed og

beskyttelse af persondata

= Skabelon for databehandleraftale

(intern aftale mellem
systemer/systemejere, hvis
systemer udveksler data)

= Arshjul for kontroller og tilsyn

Trusselskatalog og Sarbarhedskatalog

Risikovurderinger sat op i mod de

identificerede trusler

=  PLST begynder med at identificere de to til
tre mest forretningskraevende systemer
for hvert kontor

= Systemerne seetter op i mod
trusselskataloget

= Der anvendes en spgrgeramme,
konsekvensskema og et
sandsynlighedsskema for identifikationen

=  Der udarbejdes en risikorapport for hvert
fagkontor

= Arshjul for risikovurderinger, disse skal
genbesgges hvert ar

Beredskabsplaner

= Kommunikationsplan

v" Bygningsberedskabsplan

»  Forretningsngdplan (hvis processer gar
ned)
It - beredskabsplan

Bredredskabsfolder (maks. 2 sider)

Kontaktlister ved aktivering af
beredskabsorganisation, herunder ogsa
eksterne leverandgrer
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